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1. WSTEP:

§1
Regulamin Ochrony Danych Osobowych stanowi wykaz podstawowych obowigzkéw z zakresu
przestrzegania zasad dotyczacych ochrony danych osobowych dla pracownikéw, wspdtpracownikéw
oraz innych oséb przetwarzajgcych dane osobowe administratora.

§2
Regulamin Ochrony Danych Osobowych zostat opracowany zgodnie z wymogami Rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych
osobowych) (dalej ,,RODO”), a takze ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych.

§3
Regulamin Ochrony Danych Osobowych stosuje sie do danych osobowych przetwarzanych w
systemach informatycznych, danych osobowych zapisanych na zewnetrznych nosnikach informacji, a
takze danych przetwarzanych w sposéb tradycyjny.

§4
Kazda osoba przetwarzajgca dane administratora zobowiazana jest do zapoznania sie z ponizszym

regulaminem ochrony danych osobowych oraz stosowaniem procedur i zasad w nim zawartych.




2. DEFINICJE:

Przez uzyte w Regulaminie Ochrony Danych Osobowych okreslenia nalezy rozumiec:

10.
1hils

Regulamin — Regulamin Ochrony Danych Osobowych przetwarzania danych osobowych, zwany
inaczej ,,Politykg Bezpieczeristwa Ochrony Danych Osobowych”,

Administrator Danych Osobowych (ADO) - podmiot, ktéry samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych.

Inspektor Ochrony Danych Osobowych (I0OD) - osoba lub podmiot wspierajgcy administratora
danych w realizacji obowigzkéw dotyczacych ochrbny danych osobowych oraz realizujgcy
zadania, wynikajgce z art. 39 RODO.

RODO - Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. wsprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzgdzenie o ochronie danych osobowych) (dalej ,,RODO”),

Ustawa - ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych,

Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej, ktérej dane dotyczg; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg
mozna bezposrednio lub posrednio zidentyfikowac,

Zbiér danych - uporzadkowany zestaw danych osobowych dostepnych wedtug okredlonych
kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie,

Przetwarzanie danych - operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany; taki jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnienie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowanie lub fgczenie, ograniczenie, usuwanie lub niszczenie,
przechowywanie, adaptowanie lub modyfikowanie

Usuwanie danych - zniszczenie danych lub ich modyfikacja, ktéra nie pozwala na ustalenie
tozsamosci osoby, ktérej dane dotycza,

Poufno$é danych - zapewnienie, ze dane nie sa udostepniane nieupowaznionym osobom,

Zgoda osoby, ktérej dane dotyczg - dobrowolne, konkretne, Swiadome i jednoznaczne okazanie
woli, ktérym osoba, ktérej dane dotycza, w formie oswiadczenia lub wyraznego dziatania

potwierdzajacego, przyzwala na przetwarzanie swoich danych osobowych,




12. Naruszenie ochrony danych osobowych - naruszenie bezpieczeristwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,

przechowywanych lub w inny sposéb przetwarzanych.

3. ZASADY DOTYCZACE PRZETWARZANIA DANYCH:

1. Dane osobowe w jednostce nalezy:

a) przetwarzaé zgodnie z prawem, rzetelnie | w sposob przejrzysty (zgodno$é z prawem, rzetelnoéé
i przejrzystosé),

b) zbiera¢ w konkretnych, wyraznych i prawnie uzasadnionych celach (ograniczenie celu),

c) ogranicza¢ do tego, co niezbedne do celéw, w ktérych sg przetwarzane (minimalizacja danych),

d) uaktualnia¢ w razie potrzeby; nalezy podja¢ wszelkie rozsadne dziatania, aby dane osobowe,
ktére sg nieprawidtowe w $wietle celéw ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane (prawidfowosc),

e) przechowywaé w formie umozliwiajacej identyfikacje osoby, ktérej dane dotyczg przez okres
nie dtuzszy niz jest to .niezbedne do celow, w ktérych dane te sg przetwarzane. Dane osobowe
mozna przechowywac przez okres dtuzszy, o ile bedy one przetwarzane wytacznie do celéw
archiwalnych w interesie publicznym, do celéw statystycznych, z zastrzezeniem, ze wdrozone
zostang odpowiednie $rodki techniczne i organizacyjne (ograniczenie przechowywania),

f) przetwarza¢ w sposéb zapewniajacy odpowiednie bezpieczeristwo danych osobowych; w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg
utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub
organizacyjnych (integralnosé¢ i poufnosé),

2. Dane osobowe w jednostce przetwarzane sg zgodnie z prawem, jezeli:

a) osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celéw np. w celach promocyjnych,

b) przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktérej dane
dotycza np. zawieranie umowy o prace z pracownikami,

C) przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze,

d) przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi,

e) przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw

realizowanych przez administratora.




‘3. Dane osobowe szczegdlnej kategorii przetwarzane sa w jednostce zgodnie z prawem, jezeli:

a)

b)

Osoba, ktérej dane dotycza wyrazita wyrazng zgode na przetwarzanie danych osobowych w
jednym lub kilku konkretnych celach,

przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania szczegélnych praw
przez administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej,

przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez osobe,
ktérej dane dotycza,

przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy,

przetwarzanie jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami

zdrowotnymi.

4. OBOWIAZKI ADMINISTRATORA DANYCH OSOBOWYCH:

Administrator Danych Oscbowych:

a)

zobowigzany jest do wdrozenia $rodkéw fizycznych, technicznych oraz organizacyjnych,
zapewniajgcych ochrone przetwarzanych danych osobowych,

realizuje zasady przetwarzania danych osobowych za ktére jest odpowiedzialny i potrafi
wykazac ich przestrzeganie (rozliczalnos¢),

prowadzi i aktualizuje dokumentacje opisujgca sposéb przetwarzania danych oraz
zapewniajacé ochrone danych i bezpieczenstwo ich przetwarzania,

nadaje upowaznienia do przetwarzania danych dla oséb przetwarzajacych jego dane
osobowe oraz zapoznaje wszystkich pracownikdw z niniejszym regulaminem ochrony danych,
organizuje szkolenia z zakresu ochrony danych osobowych dla pracownikéw oraz innych oséb
przetwarzajacych dane,

wspbtpracuje z organem nadzorczym w ramach wykonywania przez niego swoich zadan,
zgtasza naruszenia ochrony danych osobowych organowi nadzorczemu oraz zawiadamia
osoby, ktérych dane dotyczg o naruszeniu ich danych osobowych, zgodnie z wprowadzonymi
procedurami.

wyznacza Inspektora Ochrony Danych Osobowych (IOD) oraz Administratora Systemoéw

Informatycznych (ASI)

5. OBOWIAZKI INSPEKTORA OCHRONY DANYCH:

1. Administrator Danych Osobowych wyznaczyt Inspektora Ochrony Danych Osobowych.




Inspektorem Ochrony Danych Osobowych jest Aleksandra Cnota-Mikotajec z ktéra mozna

skontaktowac¢ sig za pomocg adresu mailowego: aleksandra@eduodo.pl

Inspektor Ochrony Danych Osobowych jest odpowiedzialny w szczegélnosci za:

a) monitorowanie przestrzegania przepisdw dotyczacych ochrony danych osobowych oraz
niniejszego regulaminu, wykonywanie audytdw, sporzadzanie raportu po audycie -
przynajmniej raz w roku i wydawanie zalecen,

b) udzielanie zalecen co do oceny skutkéw dla ochrony danych,

c) opracowuje, nadzoruje i aktualizuje rejestr czynnosci przetwarzania danych, rejestr kategorii
czynnosci oraz oceny skutkdw przetwarzania,

d) wspdtprace z organami ochrony danych i petnieniem funkcji punktu kontaktowego dla
organow ochrony danych w kwestiach zwigzanych z przetwarzaniem,

e) przygotowanie oraz aktualizacje dokumentacji z zakresu ochrony danych osobowych.

NADAWANIE UPOWAZNIEN DO PRZETWARZANIA DANYCH:

Przetwarzanie danych osobowych jest mozliwe wyfacznie po uzyskaniu upowaznienia do
przetwarzania danych osobowych,

Przed przystgpieniem do przetwarzania danych osobowych nalezy zapozna¢ sie z przepisami
o ochronie danych osobowych, materiatem informacyjnym dla oséb przetwarzajacych dane
osobowe oraz dokumentacjg dotyczacg ochrony danych osobowych wprowadzong przez
administratora,

Proces nadawania upowaznieri do przetwarzania danych osobowych odbywa sie w wersji
papierowej,

Upowaznienia do przetwarzania danych osobowych przygotowuje Inspektor Ochrony Danych,
Upowaznienia do przetwarzania danych osobowych akceptuje i podpisuje Administrator Danych
Osobowych.

Upowaznienie przygotowuje sie zgodnie i z odniesieniem do zakresu czynnosci, jakie wykonuje
dana osoba,

Upowaznienia do przetwarzania danych osobowych przechowywane sg w aktach osobowych
danego pracownika oraz w teczce zawierajgcej dokumentacja dotyczaca ochrony danych
osobowych,

Upowaznienia do przetwarzania danych osobowych zgodnie =z zapisem zawartym

W upowaznieniu wygasajg z chwilg ustania zatrudnienia lub funkcji.




7. OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH:

. Kazda osoba dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a) przetwarzania danych osobowych wytacznie w zakresie i celach przewidzianych w zadaniach
powierzonych przez administratora,

b) zachowania tajemnicy przetwarzanych danych osobowych w zwigzku z wykonywaniem zadan
powierzonych przez administratora,

c) zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych,

d) ochrony danych osocbowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem.

Kazda osoba dopuszczona do przetwarzania danych zobowigzuje sie do niewykorzystywania

danych osobowych w celach niezgodnych z zakresem oraz celem powierzonych zadan,

. Osobom dopuszczonym do przetwarzania danych osobowych zabrania sie przekazywania,

bezposrednio lub przez telefon danych osobowych, osobom nieupowaznionym lub osobom,
ktérych tozsamosci nie mozna zweryfikowac,
Kazda osoba dopuszczona do przetwarzania danych osobowych zapoznaje sig z przepisami o

ochronie danych osobowych oraz niniejszym regulaminem.

ZABEZPIECZENIA DOKUMENTACII PAPIEROWEI:

. Osoby upowaznione do przetwarzania danych odpowiedzialne s3 za bezpieczenstwo

dokumentow i wydrukdw,

Osoby upowaznione do przetwarzania danych osobowych zobowigzane sg do zamykania
dokumentéw na klucz w szafach, biurkach, sejfach podczas ich nieobecnosci w pomieszczeniach
lub po zakoniczeniu swojej pracy (tzw. polityka czystego biurka),

Pomieszczenia, w ktdrych przetwarzane sg dane osobowe muszg by¢ kazdorazowo zamykane na
klucz,

Zabrania sie pozostawiania kluczy w zamkach drzwi (od wewnatrz i od zewnatrz),

. Zabrania sie pozostawiania kluczy w zamkach szaf i biurek po godzinach pracy lub podczas

dtuzszej nieobecnosci pracownika. Klucze nalezy zabezpieczy¢ i chowaé w miejsce niedostepne
dla oséb nieuprawnionych. Za takie miejsce nie uznaje sie pierwszej szuflady w biurku,
Osoby upowaznione zobowigzane sg do niszczenia dokumentéw i tymczasowych wydrukéw

niezwtocznie po ustaniu ich przydatnosci w niszczarkach,

. Zabrania sie pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi

pomieszczeniami np. w korytarzach, pomieszczeniach konferencyjnych,




. Zabrania sie pozostawiania ksero oraz wydrukéw, zawierajacych dane osobowe na urzadzeniach

np. drukarce, kserokopiarce,

. Zabrania sig wywieszania danych osobowych w miejscach widocznych dla oséb postronnych; w

tym tablicach korkowych,

10. Zabrania sig wyrzucania niezniszczonych dokumentéw na $mietnik lub porzucania ich na

zewnatrz np. terenach publicznych, lasach itp.

11. Zabrania sig zabierania dokumentéw do domu w celu utylizacji ich w prywatnym systemie

10.

grzewczym np. piec, kominek.

ZASADY WYNOSZENIA DOKUMENTOW POZA JEDNOSTKE:

. Osoby upowaznione nie mogg wynosi¢ dokumentacji papierowej na zewnatrz jednostki bez

pisemnej zgody administratora,

Administrator Danych Osobowych zapewnia ewidencjonowanie wydanych pracownikom
dokumentdéw, zawierajgcych dane osobowe,

Liczba wynoszonych dokumentéw z siedziby administratora jest ograniczona do tego, co
niezbedne w stosunku do celéw przetwarzania danych osobowych przez pracownika w ramach
pracy zdalnej,

Osoby upowaznione zobowigzujg sie do odpowiedniego zabezpieczenia danych osobowych
podczas ich wynoszenia np. wynoszenie dokumentéw w aktéwce. Dokumenty nalezy przenosié

w taki sposéb, aby byta ona niewidoczna dla 0séb trzecich,

. Osoby upowaznione wykonujgce prace w domu zobowigzuja sie do odpowiedniego

zabezpieczenia danych w miejscu wykonywania pracy. Przestrzegaja zasady czystego biurka oraz
zabezpieczajg dokumentacje przed wglagdem o0séb nieuprawnionych np. domownikdw,
matzonkow.

Osoby upowaznione wykonujgce prace w domu zobowigzujg sie do przechowywania

dokumentacji w zamykanych na klucz szafach do ktérych dostep ma wytacznie pracownik,

. Administrator Danych Osobowych korzysta wytgcznie ze sprawdzonych firm kurierskich. W

przypadku, gdy dokumenty przewozi pracownik, zobowigzuje sie on do zabezpieczania

przewozonych dokumentéw przed zgubieniem, kradziezg, zniszczeniem itd.
UDOSTEPNIANIE DANYCH OSOBOWYCH:

Administrator zobowigzany jest do prowadzenia rejestru udostepnieri danych osobowych,

Dane osobowe udostepniane sg na pisemny wniosek z uwzglednieniem podstawy prawnej do
ich udostepnienia, chyba, ze przepis innej ustawy stanowi inaczej,

Whniosek o udostepnienie danych musi zawiera¢:

a) nazwe jednostki organizacyjnej lub imig i nazwisko osoby, ktérej udostepniane sa dane,




b) termin, podstawe prawng oraz zakres udostepnianych danych,

4. Whnioski o udostepnienie danych osobowych mogg by¢ przyjmowane przez kazdg osobeg
upowazniona,

5. Kazdy otrzymany wniosek o udostepnienie danych nalezy przekaza¢ administratorowi lub

inspektorowi ochrony danych osobowych.

11. POWIERZENIE DANYCH OSOBOWYCH:

1. Administrator Danych Osobowych korzysta z ustug podmiotu przetwarzajgcego, ktéry
zapewnia wystarczajgcg gwarancje wdrozenia odpowiednich $Srodkéw technicznych i
organizacyjnych i zapewnia ochrone praw oséb, ktérych dane przetwarza,

2. Powierzenie przetwarzania danych osobowych moze nastapi¢ wytacznie poprzez podpisanie
umowy powierzenia przetwarzania danych,

3. Umowa powierzenia przetwarzania danych zawiera:

a) przedmiot i czas trwania przetwarzania,

b) charakter i cel przetwarzania,

c) rodzaj danych osobowych oraz kategorie oséb, ktérych dane dotycza,
d) obowigzki podmiotu przetwarzajgcego i prawa administratora.

4. Podmiot przetwarzajgcy przetwarza dane osobowe wyfacznie na udokumentowane
polecenie administratora i zapewnia, aby osoby upowaznione do przetwarzania danych
osobowych zobowigzaty sie do zachowania tajemnicy,

5. Podmiot przetwarzajgcy ma zapewnic wszelkie srodki wymagane zgodnie z art. 32 RODO,

6. Po zakonhczeniu Swiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
administratora, podmiot przetwarzajgcy usuwa lub zwraca mu wszelkie dane osobowe oraz
usuwa wszystkie istniejgce kopie,

7. Podmiot przetwarzajgcy umozliwia administratorowi lub audytorowi upowaznionemu przez

administratora przeprowadzenie audytow.

12. ZABEZPIECZENIE SPRZETU IT ORAZ NOSNIKOW ZEWNETRZNYCH:

1. Uzytkownik zobowigzany jest do ochrony sprzetu IT przed jakimkolwiek zniszczeniem lub
uszkodzeniem. Sprzetem IT jest: komputer stacjonarny, laptop, monitor, drukarka, skaner,
tablet, smartfon i no$niki zewnetrzne, ktérymi sg: dyski twarde, ptyty CD/DVD, pendrive, pamiec
typu ,flash” itp.

- 2. Kazdy uzytkownik zobowigzany jest do natychmiastowego zgtoszenia zagubienia, utraty, awarii

lub zniszczenia powierzonego mu sprzetu IT,




e

Zabrania sie samodzielnego demontazu sprzetu IT, instalowania dodatkowych urzadzen np.
twardych dyskéw, instalowania oprogramowania bez wiedzy administratora lub podtgczenia
jakichkolwiek niezatwierdzonych przez administratora urzadzen np. smartfonéw, pendrive do
systemu informatycznego,

Zabrania sie¢ umozliwiania osobom nieuprawnionym wgladu do danych wyswietlanych na

monitorach komputerowych.

. Monitory komputeréw oraz laptopéw muszg by¢ odwrécone w sposéb uniemozliwiajacy wglad

osobom nieupowaznionym. Jezeli istnieje taka koniecznoéé nalezy zabezpieczyé monitor filtrem
prywatyzujgcym,

Zabrania sie dopuszczania oséb nieupowaznionych do sprzetu IT,

Przed odejsciem od stanowiska pracy, uzytkownik zobowigzany jest do kazdorazowego
blokowania hasfem komputera (skrét klawiszowy: WINDOWS+L) oraz wylogowania sie ze
wszystkich programéw, w ktérych przetwarzane sg dane osobowe,

Po zakoriczeniu pracy uzytkownik zobowiazuje sie do wylogowania sie z systemu

informatycznego oraz wytaczenia sprzetu komputerowego,

. Nosniki danych sg przechowywane w miejscu uniemozliwiajgcym dostep do nich osobom

nieupowaznionym oraz w miejscu zabezpieczajgcym przed zagrozeniami tj. zalanie, pozar,

wptyw pél elektromagnetycznych,

10. Uzytkownicy zobowigzani sa do niezwtocznego i trwatego usuwania danych osobowych z

nosnikdw zewnetrznych po ustaniu powodu ich przechowywania, chyba, ze przepisy odrebne

stanowig inaczej,

11. Uzytkownicy zobowigzani sg do niezwtocznego i trwatego usuwania plikdw z nosnikéw

13.

zewnetrznych do ktérych majg takze dostep nieupowaznieni uzytkownicy.

NISZCZENIE NOSNIKOW ZEWNETRZNYCH:

. Niszczenie nosnikéw zewnetrznych oznacza takie uszkodzenie mechaniczne, ktére uniemozliwia

odzysk zapisanych na nich informacji,
Niszczeniu podlegajg nosniki zewnetrzne dla ktérych minat okres ich waznoéci, nie przewiduje
sie ich dalszego uzytkowania (chyba, ze przepisy odrebne stanowig inaczej) lub istnieje

prawdopodobiendstwo, ze dalsze ich uzytkowanie moze nie spetnia¢ przechowywania informaciji,

. Niszczenie no$nikéw zewnetrznych odbywa sie na polecenie Administratora Danych Osobowych

oraz za wiedzg Inspektora Ochrony Danych Osobowych,

Niszczenie odbywa sie za pomoca firmy zewnetrznej spetniajacej standardy ISO/IEC 21964 oraz

~ DIN 66399,




14.

10.
11
12.
13.

14.

15.

Po zakoriczeniu niszczenia sporzadzony zostaje rejestr likwidacji nosnikow.

KORZYSTANIE Z POCZTY ELEKTRONICZNEJ:

Przesytanie danych osobowych za pomocg poczty elektronicznej moze odbywac sig tylko przez
osoby upowaznione,

Przesytajac dane osobowe nalezy wykorzystywa¢ mechanizmy kryptograficzne,

Hasto zabezpieczajace wysytane pliki musi sie sktadac sie z minimum osiem znakéw; w tym duze
i mate litery, oraz cyfry lub znaki specjalne. Hasto nalezy przesta¢ inng metodg np. telefonicznie.
Zabrania sie przesyfania hasta na ten sam adres e-mail,

Uzytkownicy zobowigzani sg do zwracania szczegdlnej uwagi na poprawnos¢ adresu odbiorcy
dokumentu. Zaleca sie, aby w treéci wysytanej wiadomosci zawrze¢ prosbe o potwierdzenie
otrzymania maila,

Zabrania sie otwierania plikéw (zatgcznikéw) bez weryfikacji nadawcy. Tego typu maile mogg
zawiera¢ zataczniki ze szkodliwym oprogramowaniem, ktére infekujg komputer uzytkownika,
czego skutkiem jest utrata danych osobowych,

Zabrania sie otwierania linkéw w mailach bez weryfikacji nadawcy, gdyz moga to by¢ odnosniki
do stron zainfekowanych lub niebezpiecznych. Wchodzac na tego typu linki uzytkownik infekuje
komputer oraz pozostate komputery w sieci,

Kazdy przypadek wykrycia podejrzanych wiadomosci nalezy zgtosic administratorowi
i inspektorowi ochrony danych osobowych,

Uzytkownikom nie wolno rozsyta¢ maili niezwigzanych z praca w formie ,faricuszkdw szczgscia”,
Wysytajac maile do wielu adresatéw nalezy uzy¢ opcji ,ukryta kopia”. Zabrania sig rozsytania
wiadomosci do wielu adresatéw z uzyciem ,do wiadomosci”,

Uzytkownicy muszg kasowac niepotrzebne maila minimum raz w miesigcu,

Zabrania sie uzywania danych osobowych lub poufnych informacji w temacie wiadomosci,

Mail stuzbowy jest przeznaczony wytgcznie do wykonywania obowigzkéw stuzbowych.

Zabrania sie uruchamiania przekierowania wiadomosci ze stuzbowej skrzynki mailowej na
pryWatna,

Uzytkownicy Kkorzystajgcy z maila zobowigzani sg do przestrzegania prawa wiasnosci
przemystowej i prawa autorskiego,

Zabrania sie korzystania z maila w celu rozpowszechniania tresci o charakterze obrazliwym,

niemoralnym lub niestosownym wobec powszechnie obowigzujgcych zasad postgpowania,




.16. Uzytkownik bez zgody administratora nie ma prawa wysyta¢ wiadomosci zawierajgcych dane
osobowe administratora; jego pracownikéw, klientéw, dostawcoéw, kontrahentéw za
podrednictwem Internetu; w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;.

17. Uzytkownicy nie wykorzystuja komunikatoréw dostepnych w  sieciach oraz ustugach
spoteczno$ciowych w celach stuzbowych,

18. Kazdy uzytkownik jest odpowiedzialny za tekstowa, dzwiekowa lub graficzng tre$¢ wysytanych

wiadomosci.

15. KORZYSTANIE Z INTERNETU:

1. Uzytkownik zobowiazany jest do korzystania z Internetu wytacznie w celach stuzbowych,

2. Zabrania sie zgrywania na dysk twardy komputera, instalowania oraz uruchamiania
programow nielegalnych oraz plikéw pobranych z niewiadomego #rédta. Pliki mozna pobrac
wytacznie za zgodag ADO i tylko w uzasadnionych przypadkach,

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu,

4. Zabrania sie wchodzenia na strony internetowe, ktdre prezentujg informacje o charakterze
przestgpczym, pornograficznym, innym zakazanym przez prawo, gdy? na wiekszodci tych
stron jest zainstalowane szkodliwe oprogramowanie, ktére w sposéh automatyczny infekuje
system operacyjny komputera,

5. Zabrania sie wigczania opcji autouzupetniania formularzy i zapamietywania haset
w przegladarce,

6. Podczas korzystania z zaszyfrowanego przez przegladarke potaczenia, kazdy uzytkownik
zobowigzany jest do sprawdzenia czy potaczenie jest zabezpieczone. Nalezy zwrécié¢ uwage
na ikone ktédki oraz adresu internetowego rozpoczynajgcego sie od ,https”. Dla pewnosci
nalezy klikna¢ ikone ktédki, aby sprawdzi¢, czy wtascicielem certyfikatu jest wiarygodny
wiasciciel,

7. Uzytkownicy musza zachowaé szczegdlna ostroznoéé w przypadku podejrzanego zgdania lub
prosby zalogowania sig na strong internetowg np. banku, e-sklepu, poczty mailowej, a takze
w przypadku podania logindéw, haset, PIN-6w, numerdw Kkart ptatniczych za pomoca
Internetu. Szczegdlnie tyczy sie to zgdania podania takich informacji przez rzekomy bank,

8. Uzytkownicy mogg korzysta¢ z Internetu w celach prywatnych wytacznie okazjonalnie iza
zgodg administratora. Korzystanie z Internetu w celach prywatnych nie moze wptywaé na

jakos¢ i ilo$¢ sSwiadczonej przez uzytkownika pracy oraz na prawidtowe irzetelne




10.

11

12.

wykonywanie przez niego obowiazkdéw stuzbowych, a takze na wydajnos¢ systemu
informatycznego administratora,

Uzytkownicy korzystajacy z Internetu zobowigzani sa do przestrzegania prawa wtasnosci
przemystowej i prawa autorskiego,

Administrator Danych Osobowych zastrzega sobie prawo do kontrolowania sposobu
korzystania przez uzytkownika z komputera w zakresie dozwolonym przepisami prawa oraz
regulacjami wewnetrznymi, :
Administrator Danych Osobowych zastrzega sobie prawo do kontrolowania czasu
spedzonego przez uzytkownika w Internecie w uzasadnionym zakresie,

Administrator Danych Osobowych ma prawo blokowa¢ dostep do niektérych tresci

dostepnych w Internecie.

16. NADAWANIE UPRAWNIEN W SYSTEMIE INFORMATYCZNYM:

1

Kazdy uzytkownik dopuszczony do przetwarzania danych w systemie informatycznym musi
zapoznac sie z regulaminem ochrony danych oraz przepisami o ochronie danych,

Kazdy uzytkownik majacy dostep do danych osobowych w systemie informatycznym np. na
dysku sieciowym, programie oraz poczcie elektronicznej musi posiada¢ wtasny identyfikator
(login) do logowania sie. Wyjgtek stanowi konto uzytkownika w systemie Windows,
Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega na
wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz
zakresu dostepnych danych i operacji,

ADO ustala niepowtarzalny identyfikator i hasto dla kazdego uzytkownika. Nadany login oraz
pierwsze hasto podawane sg w formie ustnej,

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z
systemu informatycznego nie powinien by¢ przydzielany innej osobie,

W przypadku utraty przez dang osobe uprawnienn dostepu do danych w systemie
informatycznym nalezy niezwtocznie wyrejestrowac identyfikator z systemu lub zablokowac,
uniewazni¢ hasto oraz podjgé inne stosowne dziatania celem zapobiezenia dalszemu
dostepowi tej osoby do danych,

Uzytkownicy nie majg prawa do samodzielnej zmiany uprawniefi np. przydzielenia sobie
uprawnien administratora w systemie, tworzenia kont goscia itd.,

Uzytkownicy zobowigzani sg do pracy na wiasnym koncie. Zabronione jest umozliwianie
pracy na koncie i przekazywanie danych dostepowych w postaci loginu oraz hasta innym

uzytkownikom.




17. POLITYKA HASEL:

1.

© ® N o

Hasta nie mogg by¢ powszechnie uizywanymi stowami. Zabrania sie wykorzystywania dat
narodzin, slubu oraz innych waznych wydarzen, imion i nazwisk oséb bliskich, imion zwierzat,
popularnych stéw, typowych zestawéw np. 123,

Uzytkownik zobowigzuje sie do zachowania hasta w poufnosci; nawet po utracie jego
niewaznosci.

Hasta nie moga by¢ ujawniane innym osobom. Zabrania sie zapisywania haset na kartkach i w
notesach, naklejania ich na komputerze lub tablicy korkowej, trzymania w szufladzie lub pod
klawiaturg,

Zapisane hasto musi by¢ przechowywane w zamknietej kopercie w sejfie,

Uzytkownik systemu zobowigzany jest do niezwfocznej zmiany hasta, gdy zostato ono
ujawnione,

Uzytkownik zobowigzany jest do zmiany swojego hasta (nie rzadziej niz co 30 dni),
Uzytkownik zobowigzany jest do samodzielnej zmiany hasta, jezeli system tego nie wymusza,
Administrator zobowigzany jest do ustawienia zmiany hasta, jezeli system mu to umozliwia,
Hasto uzytkownika sktada sie z minimum oémiu znakdw; w tym duze i mate litery, cyfry i znaki

specjalne.

18. OCHRONA ANTYWIRUSOWA:

1.

Administrator Danych Osobowych zobowigzany jest do instalacji oprogramowania
antywirusowego; w tym zapewnienia odpowiedniej ilosci licencji na kazdym komputerze,
System antywirusowy zapewnia ochrone systemu operacyjnego, przechowywanych plikéw,
poczty wychodzacej i przychodzacej,

Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewnetrznych
nosnikéw programem antywirusowym, jesli system antywirusowy taka funkcje posiada,
Zabrania sie wytgczania systemu antywirusowego podczas pracy systemu informatycznego,
przetwarzajgcego dane osobowe,

Uzytkownik zobowigzany jest do niezwtocznego poinformowania administratora i inspektora
ochrony danych osobowych, administratora sieci informatycznych w przypadku stwierdzenia
zainfekowania systemu lub pojawiania sie komunikatu o treéci »TwWOj system jest
zainfekowany!” Wykryto zagrozenie”,

Aktualizacja definicji wiruséw odbywa sie automatycznie przez system - codziennie.




19. NAPRAWA | PRZEGLAD SIECI | SPRZETU KOMPUTEROWEGO:

1

Naprawa sieci oraz sprzetu komputerowego nastepuje za zgoda Administratora Danych
Osobowych pod nadzorem upowaznionego przez niego pracownika,

Umowy dotyczace instalacji, naprawy i konserwacji sprzetu nalezy zawieraé z podmiotami,
ktérych kompetencje nie budzg watpliwosci, co do wykonania ustugi,

Przeglady i konserwacja urzgdzen wchodzacych w sktad systemu informatycznego powinny
by¢ wykonywane w terminach okreélonych przez producenta sprzetu,

Zabrania sie podtgczania do gniazdek elektrycznych sieci komputerowych czajnikow, grzatek i
innych urzadzen elektrycznych, ktére nie sg sprzetem komputerowym, aby zapewnic jak
najbardziej bezawaryjng i bezpieczng prace w sieci komputerowej,

Nalezy zwracaé szczegdlng uwage na ewentualne luzne kable sieciowe tzn. nie deptac ich, nie
zginag, nie stawia¢ na nich krzeset itp.,

Kazdy komputer pracujacy w sieci komputerowej powinien by¢ wyposazony w zasilacz

awaryjny tzw. UPS.

20. ZASADY POSTEPOWANIA W SYTUACJACH NARUSZENIA:

1.

Wszystkie osoby upowaznione zobowigzane s3 do niezwtocznego powiadomienia
administratora oraz inspektora ochrony danych osobowych o fakcie wystgpienia naruszenia,
Przed przystapieniem do pracy, osoby upowaznione zobowigzane sa do dokonania oceny i
ogledzin miejsca ich pracy pod katem, czy nie dokonano jakichkolwiek nieuprawnionych
dziatan, zwigzanych z ochrong danych osobowych,

Do sytuacji wymagajgcych powiadomienia naleza:

a) niewtasciwie zabezpieczenie fizyczne pomieszczen, urzadzeri i dokumentéw,

b) niewfasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i
utratg danych osobowych,

c) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

Do incydentéw wymagajacych powiadomienia naleza:

a) Zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata
zasilania, utrata tacznosci),

b) Zdarzenia losowe wewnetrzhe (awarie serwera, komputeréw, twardych dyskéw,

oprogramowania, pomytki informatykdéw, uzytkownikéw, utrata/zagubienie danych),




¢) Umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczeri, kradzies
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

5. Typowe przyktady incydentdw wymagajgce reakcji:

a) $lady na drzwiach, oknach i szafach wskazujg na prébe wtamania,

b) dokumentacja jest niszczona bez uzycia niszczarki,

c) ﬁzyczné obecno$¢ w budynku lub pomieszczeniach oséb zachowujacych sie podejrzanie,

d) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,

e) ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe,

f) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz
organizacji bez upowaznienia administratora,

g) udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej,

h) telefoniczne préby wytudzenia danych osobowych,

i) kradziez, zagubienie komputeréw lub CD, twardych dyskéw, pendrive z danymi
osobowymi, |

) maile zachecajace do ujawnienia identyfikatora i/lub hasta,

k) pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw,

) hasta do systeméw przyklejone sg w poblizu komputera.

21. DODATKOWE DOKUMENTY:

Jako zatgczniki do regulaminu zostang wprowadzone nastepujgce dokumenty okreslajace:

a) Wykaz miejsc przetwarzania danych osobowych,
b) Wykaz danych przetwarzanych przez administratora,

c) Wykaz zabezpieczen stosowanych przez administratora.

22. ZAPISY KONCOWE:

1.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane beda jako ciezkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspotpracy,

Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez byé uznane przez
administratora lub inspektora za naruszenie przepisdw karnych zawartych w ogdlnym

Rozporzadzeniu o ochronie danych UE z dnia 27 kwietnia 2016,




3. Z naruszenia obowigzkéw wynikajgcych z niniejszego dokumentu lub z postepowania sprzecznego
moga zosta¢ wyciaggniete konsekwencje dyscyplinarne w postaci pisemnego upomnienia, nagany

lub kary finansowej. Do wyciggania konsekwencji prawo ma administrator danych osobowych.
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